הסרת וירוס "נבידאד" NAVIDAD
הבעיה הראשונית היא שאחרי שהפעלתם את הוירוס, לא ניתן להפעיל שום תוכנית עם סיומת EXE, בשעה שרוב התוכנות בחלונות הן עם סיומת כזאת. כתוצאה, כאשר אתם מנסים להפעיל חלונות במחשב נגוע, אתם מקבלים בלי סוף הודעת שגיאה אודות קובץ בשם winsvrc.exe שלא נמצא. ההודעות האלו מופיעות בגלל בג בוירוס, שמפנה לקובץ לא קיים. 

כדי להסיר את הוירוס יש לערוך את קובץ הרישום של חלונות, דבר שנעשה ג"כ בעזרת תוכנה אם סיומת EXE ולכן בלתי אפשרי אם הוירוס פועל. כדי לעקוף בעיה זו הפעילו את המחשב במצב DOS   

(לחצו על F8 באתחול, בחלונות 98 צריך קצת להתעקש, בחלונות 95 זה קל יותר – מופיע חלון תפריט  - בחרו command prompt only ) 

חלק 1

במצב הזה 

c:>

רשמו

cd windows <enter>

ren regedit.exe regedit.com <enter>

לא אמורות להופיע שום הודעות. 

הפעילו מחדש חלונות ע"י רישום win <enter>
או הפעלת המחשב מחדש.

אשרו את כל הודעות השגיאה שמתקבלות.

לחצו על התחל - > הפעלה ((start ->run ובחלון שמופיע רשמו regedit ואשרו. 

אם בצעתם כמו שצריך את החלק הראשון של ההוראות יופיע חלון כמו זה:
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חלק 2

אזהרה: שינוי לא זהיר של קובץ הרישום יכול לגרום לבעיות חמורות בחלונות! 

לצורך עריכה של קובץ הרישום 

registry)) יש להקיש על סימן ה + (פלוס) שליד התיקייה המתאימה, ולהמשיך דרך תת התיקיות עד למפתח מתאים. 

יכולים להשתנות המפתחות הבאים, יש להגיע לכל אחד מהם ולבצע מה שכתוב. אם המפתח לא מופיע בדיוק כמו שרשום – אין לגעת בו. 
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אם קיימת התיקייה  הבאה  יש למחוק אותה: 
HKEY_CURRENT_USER\SOFTWARE\Navidad 

מוחקים תיקייה ע"י הקשה עליה עם לחצן העכבר הימני ובוחרים delete
מוחקים מפתח בתוך תיקיה ע"י כך שמסמנים אותו בחלון הימני ולוחצים על delete כמודגם בתמונה

עכשיו יש להגיע לתיקיה 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\

ולמחוק מימין את המפתח:

 
Win32BaseServiceMOD=C:\WINDOWS\SYSTEM\winsvrc.exe 
(סביר להניח שהוא האחרון ברשימה)
בשלב הבא יש להגיע לתיקייה:
HKEY_CLASSES_ROOT\exefile\shell\open\command\

בחלון הימני נראה את המפתח הבא: 
(default)=C:\WINDOWS\SYSTEM\winsvrc.exe "%1" %* 
יש להקיש עליו עם לחצן העכבר הימני ולבחור modify. מופיע חלון עם המפתח. יש למחוק כך, שבחלון יופיע רק סוף המפתח: “%1”%* שימו לב! חשוב מאד להקפיד על דיוק – אחרת תתקלו בבעיות בהפעלת חלונות. אם יש בעיות  - יש לחזור לאותו מקום, למחוק הכל ולהכניס את המחרוזת בדיוק נמרץ כפי שהיא מופיעה כאן:  "%1" %*
לבסוף הגיעו לתיקייה
HKEY_LOCAL MACHINE\Software\CLASSES\exefile\shell\open\command\

אם קיים המפתח הבא:
(default)=C:\WINDOWS\SYSTEM\winsvrc.exe "%1" %* 

יש לשנותו בדיוק כמו הקודם. אם לא – אין לגעת. 
חלק 3

הפעילו מחדש את חלונות. בשלב הזה אם הכל בוצע ע"פ ההוראות – לא אמורה להיות בעיה. 

ערכו חיפוש (התחל -> חיפוש-> קבצים או תיקיות) אחרי הקבצים 

navidad

winsvrc.vxd

ומחקו אותם ישירות

לבסוף יש לשנות שוב את שם הקובץ ששיניתם בהתחילה. אפשר לעשות את זה למשל ע"י פתיחת חלון dos (נפתח ישירות בתיקיית חלונות)  וכתיבה:

ren regedit.com regedit.exe <enter>
exit מוציא מחלון זה חזרה לחלונות. 
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